
高發詐欺六大手法
• 投資詐騙:

「投資停看聽，穩賺不賠就是詐騙!」

假投資詐騙大多是利用被害人想在短期內致富之心理，因此很容易得逞。

此類詐騙手法是利用廣發簡訊，吸引民眾點擊連結加入 LINE 群組，或以在社群軟體以帥哥

美女頭像向民眾丟出陌生訊息邀請加入投資群組，待被害者加入這些群組後，群組成員在裡

面經常炫富，讚嘆老師高超操盤能力，並刻意展現優渥生活，讓民眾心動而聽話投資；其實

這些群組內幾乎都是詐騙集團成員，被害民眾聽其指示投資後，初期都有小額獲利，等其加

碼投入大筆資金後，便立即遭其封鎖，讓被害人求償無門，或是在被害人想拿回投資金額

時，以需要再繳稅款或保證金才能贖回所賺金額等理由來騙取民眾，當被害民眾繳完指定款

項時，詐騙集團就消失不見。在此提醒民眾，高獲利必定伴隨高風險，且不透明的投資管道

或投資軟體都是詐騙集團可在後台操控的，民眾在投資前應做足功課，只要聽到「穩賺不

賠、保證獲利、飆股、零風險」的就是詐騙關鍵字。

民眾該如何預防遭到此類詐騙呢?

165全民防騙官網已建置相關查詢功能，同時與臉書粉絲專頁每週公布投資詐騙網站，提供

民眾即時掌握最新詐騙訊息，或可至投信投顧公會網站(www.sitca.org.tw)查詢合法投資管

道，以上識詐資訊請大家多加注意，內政部警政署刑事警察局預防科關心您。

http://www.sitca.org.tw/


• 解除分期付款詐騙：

「ATM不能解分期，勿當詐團提款機!」

此類詐騙特性是詐騙集團通常會假扮是「客服人員」、「賣場人員」或是「銀行人員」，先

致電給被害者並核對先前購買之物品明細及消費金額，博取被害者信任後，再以各式詐騙話

術告訴被害者：「系統誤設為付費會員、網站交易設定錯誤、工作人員不慎操作錯誤造成扣

款錯誤」，若不照其指示取消錯誤，金額會從您帳戶每個月自動扣款，製造您的慌張後便要

求你到ATM設定解除扣款、購買遊戲點數、操作網銀、提供個人帳戶資料時，請小心!這就是

詐騙!

另外也有假冒公益、弱勢團體，以電話聯繫捐款人，聲稱系統操作失誤，設定為定期定額捐

款，詢問是否要取消設定，接著要求核實提款卡(信用卡)客服電話，接著由另名歹徒假冒銀

行客服表示協助解除設定，請民眾操作銀行APP或ATM提款機匯款到指定帳戶，以解除設定的

詐騙模式。

另外近期也出現一種新型的假買家類型詐騙，詐騙手法是詐騙集團假冒買家及拍賣平台業

者，以釣魚連結騙取被害人電話及銀行資訊，再假扮銀行客服人員，使被害人誤信須完成特

定認證程序使能販售物品，為完成認證而操作匯款。

民眾該如何預防遭到此類詐騙呢?

1.接獲陌生來電或境外來電(開頭有+)必須提高警覺，勿隨意提供個人資料或依照指示提款

或轉帳。

2.如接獲網購客服聲稱訂單有問題，應將電話掛斷後，自行查詢並撥打客服電話確認，或撥

打165反詐騙諮詢專線諮詢。

3.ATM提款機只有「提款」跟「轉帳」功能，不能解除分期付款、退款或辨識身分；遊戲點

數亦只有儲值遊戲之功能，並無法解除任何設定或身分識別，以上識詐資訊請大家多加注

意，內政部警政署刑事警察局預防科關心您。



• 網路購物詐騙：

「錢錢沒變成喜歡的樣子，小心網購詐騙!」

網路購物已經成為很多人的生活習慣，此類手法是利用人性的弱點，對商品常標榜限時限

量、超低價格的商品廣告，以及賣家以提供贈品、免手續費為由邀您私下加LINE交易，此類

詐騙手法通常是以下列型態出現：

1.賣家於網路商品刊登頁面要求加入LINE、

Facebook等作聯繫，雙方私下約定交易金額，賣家以各種理由請買家勿直接下標，並提供個

人金融帳戶給買家匯款，匯款後賣家卻人間蒸發。

2.買賣雙方透過貨到付款方式交易，買家取件後，發現內容物與商品刊登頁面不符且物品價

值有明顯落差，賣家卻置之不理或無法聯繫。

3.另外也要小心一頁式購物網站詐騙，這類型之詐騙通常有下列8種常見特徵：

(1)網頁上沒有公司地址及客服電話。　

(2)只留下電子信箱或加LINE私下交易。

(3)售價明顯低於市場行情。

(4)常以「限時特價搶購」或「倒數」方式銷售以吸引民眾。

(5)號稱免運費、7天鑑賞期、可拆箱驗貨、不滿意包退等。

(6)廣告相關留言都是正評、沒有負評。

(7)只能使用「貨到付款」或信用卡刷卡付款。

(8)網頁大多夾雜簡體字，且粗糙不精美。

民眾該如何預防遭到此類詐騙呢?

儘量不要與賣家私下用 LINE、FB 交易，建議選擇第三方支付功能且商譽良好的正規網購平

台，並使用平台提供的安全交易機制，以免發生網購詐騙時無法獲得消費保障，以上識詐資

訊請大家多加注意，內政部警政署刑事警察局預防科關心您。



• 網路交友詐騙:

「愛情的騙子，網路交友談心不談錢!」

許多人愛用交友軟體，其實裡面暗藏許多網路交友詐騙陷阱，這些詐騙手法不外乎是佯裝成

帥哥美女，或是如國外軍官、聯合國醫生、中情局幹員、石油大亨等身分，以各種看似合理

之理由拒絕視訊或通話，另一面不斷對被害人噓寒問暖拉近關係，甚至互稱老公老婆並承諾

共許未來，讓被害人卸下心防與其建立信任關係後，隨即誆稱家中父母生病、要繳遺產稅，

自身發生健康問題、投資周轉不靈等因素，開口向被害人借錢，或假寄包裹、禮物給被害

人，佯稱運送需要付運費、關稅等理由要求支付保證金，這時被害人心中早已認定對方，因

此很容易依其指示給付金錢而受騙上當；在此提醒民眾「網路交友談心不談錢」、「只要談

到錢一定要注意」，另外勿於聊天過程中透漏過多個人資料、財務狀況、匯款支援，甚至傳

送私密照片，以免遭不肖份子利用詐騙。

民眾該如何預防遭到此類詐騙呢?

刑事局已與趨勢科技防詐達人合作，將「趨勢科技防詐達人」加為LINE好友，傳送欲查證的

訊息，以偵測出是否為詐騙資訊；另與查證機器人「美玉姨」合作，透過公布涉詐LINE ID

方式，予加入「美玉姨」為好友之LINE使用者，可立即查詢陌生 LINE 帳號是否被列為高風

險詐騙帳號！以上識詐資訊請大家多加注意，內政部警政署刑事警察局預防科關心您。



• 猜猜我是誰電話詐騙:

「假親友再現，認親前請查證!」

猜猜我是誰常見詐騙手法：以假冒遠房或久未聯絡之親友來電，要被害人依照聲音及語氣猜

猜是自己的哪個親友，或以話術套話，讓被害人誤以為是熟識之親友，提醒您，接到不明來

電自稱親朋好友鄰居、聊天裝熟，並以剛換新手機門號為由，或要求重新加LINE，這很有可

能是「猜猜我是誰」詐騙手法，此手法之後都是流向「需借款應急」，讓被害人誤信其言而

進行匯款。

民眾應當如何預防此類詐騙?

1.接到以親友名義來電借錢，務必以電話向當事人親自確認，切勿貿然前往銀行匯款，以免

遭詐騙。

2.民眾應自行以該親友舊有電話回撥查證或是以現金方式交付借款親友本人，確保安全。

3.可與親友約定專屬密語，做為懷疑對方身分時的確認。

以上識詐資訊請大家多加注意，內政部警政署刑事警察局預防科關心您。



• 假檢警詐騙

「假檢警老梗再現！民眾小心受騙」

以偽冒機關來電或誆稱民眾涉犯刑案，如涉犯詐欺或洗錢防制法等，製造民眾恐慌而影響理

性判斷，再以假冒檢察單位人員向民以「保證金」名義詐騙金額，要注意的是，此類詐騙電

話通常是在下午時段撥打，因此時家中往往只有銀髮族或年幼者，當詐騙集團在行始詐騙手

段時，這些族群的民眾在遇到詐騙的當下也較無法與他人商量，且詐騙集團常以「偵查不公

開」、「國家機密不可洩漏」等理由恫嚇被害民眾要其不得聲張，且須立即前往銀行匯款證

明沒有涉案，或由偽冒之檢警前往約定地點取款，並誆稱查明後會退還被害人所付款之保證

金，被害人在壓力下往往容易被詐騙得手。

此類詐騙手法及話術解析如下:

1.假冒健保局、醫院及中華電信來電，謊稱民眾證件遭人冒用，疑似被作為詐騙人頭帳戶。

2.假冒檢察單位謊稱將協助於電話中製作筆錄，再告知涉嫌刑案，須配合偵辦並遵守「偵查

不公開」原則，要求將金錢交由法院監管，否則帳戶將被冒領或凍結。

3.要求民眾至超商收取法院傳真或加LINE收取公文，要求民眾提領存款交給假書記官或匯款

至監管帳戶。

4.假冒檢警單位稱涉及刑案須接受調查，以監管帳戶為由，要求交付銀郵簿並前往銀行設定

約定帳戶，並將金錢匯入約定帳戶。

民眾如何預防此類詐騙呢?

1.接獲陌生來電告知涉入刑案或收到疑為政府機關公文書，應小心求證，先詢問對方單位、

職稱、姓名等，掛斷電話後再向該單位求證。

2.檢警調等單位處理司法案件，如有必要將以通知書通知涉案人到案說明或至指定機關繳交

款項。民眾若有疑慮應及時撥打「110」通報警方派員處理，或撥打「165」反詐騙諮詢專線

諮詢，以上識詐資訊請大家多加注意，內政部警政署刑事警察局預防科關心您。


